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Datos de identificacion.

Facultad de Contaduriay Administracion
Centro Universitario UAEM Atlacomulco
Centro Universitario UAEM Ecatepec
Espacio académico Centro Universitario UAEM Temascaltepec
donde se imparte Centro Universitario UAEM Texcoco
Centro Universitario UAEM Valle de México
Centro Universitario UAEM Valle de Chalco
Centro Universitario UAEM Teotihuacan

Estudios profesionales Licenciatura en Informética Administrativa, 2018

Unidad de aprendizaje GeSt'.on de s,e.gundad Clave | LIAA29
informatica
Carga académica 2 4 6 8
Horas Horas Total de .
L. , .. Créditos
tedricas practicas horas
Carécter Obligatoria | Tipo Taller Periodo escolar | Séptimo
Area Ingenieriay seguridad Nicleo de Integral
curricular 9 y S€g formacion 9
Seriacion Ninguna Ninguna
UA Antecedente UA Consecuente
Formacion comun
- No presenta X
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Proyecto curricular de la Licenciatura en Informatica Administrativa
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Presentacion de la Guia.

La unidad de aprendizaje de gestion de Seguridad Informética habilita al estudiante
de Licenciatura en Informética Administrativa en los conocimientos y habilidades
para disefar y gestionar normas de seguridad y estandares para el aseguramiento
de los activos informaticos de las organizaciones mediante la elaboracion de
reportes, infogramas, proyectos, manuales, entre otros instrumentos que se
evaluaran a treves de listas de cotejo, guias de observacion y exadmenes, con el fin
de lograr el objetivo de la UA.
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[ll. Ubicacién de la unidad de aprendizaje en el mapa curricular.

—vo| |

[ PERIODO 1 | | PERIODO 2 | PERIODO 3 | | PERIODO 4 | PERIODO 5 | | PERIODO 6 | PERIODO 7 | | PERIODO 8 | PERIODO 9
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L | 4| | computacionales | 6 | imperaiva | 6 | declaraiva | 6 | 6] RO | 6 | : i L
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Tecnologias de la L Sistemas operalivosi Comuricacignentre L 4 AnaI|3|§yd|seno del 4] informacion 12 informacion del informacion
L 4] | 6 [ computadoras | 6 | sistemas | 6 | I EN i i
Informacion 7 8 3 8 administrativos [ conocimiento estratégicos
3| 12|
Logica [ 1] Arquitectura [ 4 |
computacional | 4 | | computacional | 6 |
7 8
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DISTRIBUCION DE LAS UNIDADES DE APRENDIZAJE OPTATIVAS

| PERIODO 1 | | PERIODO 2 | | PERIODO 3 | | PERIODO4 | | PERIODO 5 | | PERIODO 6 | | PERIODO 7 | | PERIODO 8 | | PERIODO ¢
Projects based on Gobierno de Tl Gestion y analisis
PMBok i basados en COBIT (e BIG DATA
1 1 .
Desarrollo de-proyectos i Alquitectura
complejos basados en : bS erv(IjCIOS b empresarial basada en
SCRUM 4 asadosen it &4 TOGAE
5 L
L Lenguaje extensible de L i el
Inteligenciade 3 i ugy ‘ 3 Sistemas de planificacion 3
; Iinformes de-negocios e fecursos empresariales
negocios Bl ¢ £4 \anL 4 o 4
5 5 9
| SIMBOLOGIA | | PARAMETROS DEL PLAN DE ESTUDIOS |
HT: Horas Tedricas Nicleobdsico  [-38| Totaldelniickeo bésico:
Lnidedde - |FP: e Prcias obigatori: cursary -2+ acreditar 15 UA para cubri
aprendizale  |TH: Total de Horas . 66 o
R Crédios acredtar 15UA 0 104 créditos
TOTAL DEL PLAN DE ESTUDIOS
%vi dSaggeczzgr%isc:namn‘ Nicleo sustantivo % Totaldel niceo sustanvo Hﬁgﬁg\gﬁ M+2A‘“"idadsesacadémi°as
* Horas de las acividades académicas Obigaoro: sty 104 acred'taigcl:g\dﬁi“”br" UA a acredita 4742 actidedes académicas
Créditos minimos 20y méximos 45 por periodo escolar. avrediar 0UA e Crédios %8
mﬂg:zg 23:;&32"3;:02;”0 Nacleo integral Nicleo integral Total del nicleo integral
Nicko ineral b a?orio ' obligatorio; cursary g optativo; cursar y © acreditar 12 UA +2* para
.Nﬂcleo integr alopt:gﬁvo ' acreditar S UA+2: acreditar 3UA cubrir 109 créditos
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Proyecto curricular de la Licenciatura en Informatica Administrativa

Secretaria de Docencia ¢ Direccion de Estudios Profesionales

IV. Objetivos de la unidad de aprendizaje.

informacion.

Organizar conocimientos cientificos y tecnolégicos en la solucion de problemas
en el area Informatica con un enfoque interdisciplinario; a través de la seleccion
optima de técnicas y herramientas computacionales actuales y emergentes y la
aplicacién de normas, marcos de referencia, estandares de calidad, seguridades
vigentes en el ambito del desarrollo y gestién de tecnologias y sistemas de

V. Disefio de la evaluacién: Factores, Criterios e Indicadores.

Unidad 1. Mecanismos y herramientas de proteccion.

1.3.4. Filtrado de MAC Address.
1.3.5. RADIUS Authentication.
1.3.6. WLAN VPN.

1.3.7. Seguridad sobre 802.11(x).

Factores Criterios Indicadores
|13.1t S_llstemasyMecanlsmosde Reconoce y emplea
roteccion. _ o con claridad los
1.1.1. Segurldad Fisica. Conceptos y técnicas
1.1.2. Seguridad Logica. de encriptado
1.2. Seguridad en Redes de | mediante la
Datos. elaboracion de un
1.2.1. Amenazas y Ataques a reporte.

Redes.
_ 1.2.2. Elementos Basicos de
ﬁgzzcaiwr'smos 10S | proteccion.
[ y ,

herramientas de éZ? Int;E)ducuon a la

proteccion para el riptogra |a..

cuidado de la|l.2.4. Seguridad de la Red a

seguridad nivel: Elabora un infograma

informatica en una | 1.2.5. Monitoreo. que incluye las

organizacion ~ de |13 Seguridad en Redes | herramientas para

manera fisica Y | |nalambricas. mitigar amenazas

logica. 1.3.1. Seguridad en el Access | Informaticas  que
Point. pongan en riesgo la
1.3.2. SSID  (Service  Set :Elfggrggi‘%n de la
Identifier). '
1.3.3.
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Secretaria de Docencia ¢ Direccion de Estudios Profesionales

Unidad 2. Seguridad en Sistemas.

Factores Criterios Indicadores
2.1 Riesgos de Seguridad
en Sistemas.
) Integra  proyectos de
2.2 Arquitectura de los seguridad en la

Aplicar los mecanismos y
herramientas de
proteccion para el
cuidado de la seguridad
informatica  en una
organizacion.

Sistemas.

2.3 Problemas Comunes
de Seguridad.

2.4 Instalacion Segura de
Sistemas.

2.5 Administracion de
Usuarios y controles de
acceso.

2.6 Administracion
Servicios.

2.7 Monitoreo.

2.8 Actualizacion de los
Sistemas.

2.9 Mecanismos
Respaldo.

de

de

instalacion, despliegue y
respaldos de Sistemas de
Informacion.

Disefia algoritmos de
control de acceso en los
Sistemas de Informacion.

Unidad 3. Monitoreo de la seguridad informatica.

Factores Criterios Indicadores
Aplicar  técnicas que
permitan administrar la | 3.1 Administracion de la
seguridad y las | Seguridad Informatica. Emplea distintas

tecnologias de deteccion
de intrusos para la
proteccion de redes y
sistemas dentro de una
organizacion.

3.2 Deteccion de
Intrusos.

herramientas
computacionales que
permite detectar intrusos.
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Proyecto curricular de la Licenciatura en Informatica Administrativa

Secretaria de Docencia ¢ Direccion de Estudios Profesionales

Unidad 4. Norma ISO 27001.

Factores Criterios Indicadores
41 evoluciéon de la familia
ISO 27001. Conoce eficientemente
4.2 Objetivos de control y | las normas 1SO, lo que
controles. permite el manejo de las
4.2.1 Politica de | politicas de calidad en
seguridad. seguridad informatica,
4.2.2 Organizacién para la | Pr@ ~ organizar 'y
seguridad de la adm!nlstrar con éxito los
informacion. archivos de la
. ., rganizacion.

4.2.3 Administracion de organizacio
activos.
4.2.4 Seguridad de los
recursos humanos.

Analizar la norma 1SO 4.2.5 Seguridad fisica y

27001 para su aplicacion.

ambiental.

426 Gestion de las
comunicaciones y
operaciones.

4.2.7 Control de accesos.
4.2.8 Adquisicién,
desarrollo y
mantenimiento de
sistemas de informacion.

4.2.9 Gestion de
incidentes de la seguridad
de la informacion.

4.2.10 Gestibn de la
continuidad del negocio.

4.2.11 Cumplimiento.

Gestiona eficiente de los
temas que permitan la
operabilidad de las
tecnologias de
comunicacion.
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Proyecto curricular de la Licenciatura en Informatica Administrativa

Secretaria de Docencia ¢ Direccion de Estudios Profesionales

Unidad 5. Firewalls como Herramientas de Seguridad.

Factores Criterios Indicadores
5.1 Tipos de firewall: de
software y de hardware.
5.1.1 Firewall de capas
Evaluar los diferentes | inferiores.

tipos de firewall como
método de proteccién de
una red de computadoras
para proteger la
informacion de las
organizaciones.

5.1.2 Firewall de capa de
aplicacion.
5.1.3 Firewall personal.

5.2 Ventajas de

firewall.

un

5.3 Limitaciones de un
firewall.

5.4 Politicas del firewall.

Aplica los firewalls de
software 'y hardware
como coadyuvantes en la
integridad de los datos.
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Proyecto curricular de la Licenciatura en Informatica Administrativa

Secretaria de Docencia ¢ Direccion de Estudios Profesionales

VI. Disefio de los instrumentos de observacion

a) Mediciones que derivan en puntajes

Indicador

Evaluaciéon

Instrumento

Reconoce y emplea con claridad
los conceptos y técnicas de
encriptado mediante la
elaboracion de un reporte.

Elabora un infograma que incluye
las herramientas para mitigar
amenazas informaticas que
pongan en riesgo la integridad de
la informacion.

Formativa
Sumativa

Guia de observacion
de Reporte

Lista de Cotejo para
Infograma

Integra proyectos de seguridad en
la instalacion, despliegue vy
respaldos de Sistemas de
Informacion.

Disefia algoritmos de control de
acceso en los Sistemas de
Informacion.

Sumativa

Guia de observacion
para Proyecto

Lista de Cotejo de
Algoritmo

Emplea distintas herramientas
computacionales que permite
detectar intrusos.

Formativa
Sumativa

Guia de observacion

Conoce eficientemente las
normas 1SO, lo que permite el
manejo de las politicas de calidad
en seguridad informética, para
organizar y administrar con éxito
los archivos de la organizacion.

Gestiona eficiente de los temas
gue permitan la operabilidad de
las tecnologias de comunicacion.

Formativa
Sumativa

Guia de observacion

Lista de Cotejo

Aplica los firewalls de software y
hardware como coadyuvantes en
la integridad de los datos

Sumativa

Guia de observacion
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Proyecto curricular de la Licenciatura en Informatica Administrativa

Secretaria de Docencia ¢ Direccion de Estudios Profesionales

b) Estimaciones no cuantificables

Evaluacion Instrumento ¢ Qué evalua?

Evaluacion diagnostica Examen Conocimientos previos

VII. Administracion de los instrumentos y registro de evidencias.

RS
Departamento de Desarrollo Curricular

Guia de Evaluacién del Aprendizaje
Aprobada por los HH. Consejos
Académico y de Gobierno

Periodo Indicador Evidencias | Instrumento Puntaje
Reconoce y
emplea con
claridad los
conceptos y Guia de
técnicas de | Desempefio | observacion 10%
encriptado de Reporte
mediante la
elaboracion de un
reporte.
Elabora un
infograma que
incluye las
herramientas para Lista de
mitigar amenazas Producto Cotejo para 10%
informéaticas  que Infograma
Primera pongan en riesgo la
evaluacioén integridad de la
parcial informacion.
Integra proyectos
de seguridad en la Guia de
instalacion, observacion
despliegue y | Desempefio 20%
respaldos de Prga;?:to
Sistemas de y
Informacion.
Disefia algoritmos
de control de Lista de
acceso en los Producto Cotejo de 20%
Sistemas de Algoritmo
Informacion.
Examen 40%
Total 100%
NDEE
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Proyecto curricular de la Licenciatura en Informatica Administrativa

Secretaria de Docencia ¢ Direccion de Estudios Profesionales

Periodo Indicador Evidencias | Instrumento Puntaje
Empleq distintas Guia de
herramientas -

. observacion
computacionales ara 20%
que permite Rg orte
detectar intrusos. P
Conoce
eficientemente las
normas ISO, lo que
permite el manejo
de las politicas de Guia de
calldqd en observacion 10%
seguridad para Mapa
informatica, para metal
organizar y
administrar con
Segunda | gyito los archivos
evaluacion | ge |3 organizacion.
parcial . —
Gestiona eficiente
te o jemas e st
P " Cotejo de 20%
operabilidad de las
. manual
tecnologias de
comunicacion.
Aplica los firewalls
de software vy Guia de
hardware como observacion
10%
coadyuvantes en la para
integridad de los Reporte
datos
Examen 40%
Total 100%
i Conocimiento
Evaluacien | Organizar ~ 0

ordinaria conocimientos Desempefio Examen 100%
cientificos y Producto
tecnolégicos en la .

» solucién de Conocimiento
Evaluacion Desempefio Examen 100%
extraordinaria | Problemas en el P
area Informatica Producto
0\°NDEES7‘
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Proyecto curricular de la Licenciatura en Informatica Administrativa

Secretaria de Docencia ¢ Direccion de Estudios Profesionales

Periodo Indicador Evidencias | Instrumento Puntaje
con un enfoque
interdisciplinario; a
través de la
seleccion  Optima
de técnicas vy
herramientas
computacionales
actuales y
emergentes y la

» aplicacion de | Conocimiento
Evaluacion a | normas, marcos de Desempefio Examen 100%

Titulode | referencia,

suficiencia . Producto
estandares de
calidad,
seguridades
vigentes en el
ambito del
desarrollo y gestion
de tecnologias y
sistemas de
informacioén.
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Proyecto curricular de la Licenciatura en Informatica Administrativa

Secretaria de Docencia ¢ Direccion de Estudios Profesionales

VIII. Evaluacion del aprendizaje.

a) Interpretacion de apreciaciones y/o datos.

La unidad de aprendizaje que se presenta se desarrolla de manera préctica y teérica
por lo que es importante lograr que los estudiantes elaboren ejercicios a través de
los cuales desenvuelvan su potencial en tecnologia de manera aplicada. Derivado
de lo anterior se considera pertinente la creacion de guias de observacion vy listas
de cotejo para llevar a cabo la evaluacion de los estudiantes permitiendo al docente
verificar las practicas que se realizan a lo largo del desarrollo de las unidades ya
gue estos instrumentos reflejaran el conocimiento adquirido.

Se constituye el temario agrupando los contenidos de la UA en cinco unidades
tematicas, distribuyendo los conceptos tedricos que ayudan a lograr un
conocimiento adecuado e interpretacion de las practicas que se desarrollan durante
el curso, lo cual permitird la obtencidbn de las competencias que esta UA
proporciona.

La unidad uno incluye el analisis de los principales conceptos de importancia para
el curso, que permite aplicar efectivamente los mecanismos y herramientas de
proteccion para el cuidado de la seguridad informética en una organizacion de
manera fisica y logica.

En la segunda unidad se analizan los sistemas de informacién para aplicar los
mecanismos y herramientas de proteccion para el cuidado de la seguridad
informética en una organizacion.

La unida tres demandas de la aplicacién de técnicas que permitan administrar la
seguridad y las tecnologias de deteccién de intrusos para la proteccién de redes y
sistemas dentro de una organizacion.

La unidad cuatro analiza la norma ISO 27001 para su aplicacion garantizando
buenas practicas de seguridad informatica con procedimientos establecidos de
calidad.

Finalmente, la unidad cinco tiene como propédsito evaluar los diferentes tipos de
firewall como método de proteccidon de una red de computadoras para proteger la
informacion de las organizaciones.

b) Juicios y conclusiones valorativas.

EL alumno debe asistir en tiempo y forma a por lo menos el 80% a sus actividades
presenciales o en linea y cumplir con los horarios establecidos para la unidad
aprendizaje. Participar en el proceso de ensefianza-aprendizaje con estudio,
iniciativa y proactividad. Entregar los trabajos asignados en tiempo y forma,
respetando los lineamientos establecidos al inicio del curso. Participar en el
intercambio de experiencias e ideas. ElI alumno debera mantener un

comportamiento y lenguaje respetuoso en el aula y/o en linea.
N DE ESTO
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Proyecto curricular de la Licenciatura en Informatica Administrativa

Secretaria de Docencia ¢ Direccion de Estudios Profesionales

c) Asignacion, entrega y revision de resultados.

El docente se compromete a desarrollar cada uno de los temas, resolver dudas y
realizar ejemplos de tal forma que los estudiantes asimilen el conocimiento al
maximo.

Calificar segun lo planteado en esta Guia de Observacion, listas de cotejo, por
unidad y dos examenes uno por parcial, asi como el proyecto integrativo final.

El docente también se compromete a entregar las calificaciones en tiempo y forma
como lo estipula el reglamento, asi mismo a dar revision conforme a la presente
Guia de observacion a cada uno de los alumnos, respetando el porcentaje obtenido
por cada uno y los tiempos reglamentarios. Y en su caso si el estudiante solicita
revision de la calificacion asentada durante los primeros cinco dias naturales
posteriores.

Por otro lado, se solicita al estudiante se comprometa a cumplir con las asistencias
gue marca el reglamento de facultades y escuelas, a presentarse en las fechas
estipuladas a realizar el examen correspondiente, asi como llevar a cabo todas las
practicas que indique el docente para ser evaluado de acuerdo con las rubricas y
listas de cotejo.

El estudiante debe respetar los tiempos estipulados en el calendario escolar oficial.
El docente y el alumno se comprometen a mantener una relacién de respeto,
mediante una actitud positiva, de manera colaborativa, con constante comunicacion
en pro del desarrollo educativo y con el objetivo de lograr el mayor desempefio
académico.
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